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Servizio di Formazione Cyber

Descrizione del Servizio per 250 Utenze

La nostra missione e proteggere le aziende dai crescenti rischi cyber. Sappiamo che la
cybersecurity non e solo una questione di tecnologia, ma anche di persone.

Per questo, offriamo Cyber Guru, una piattaforma innovativa che trasforma i tuoi
dipendenti nella prima linea di difesa.

Cyber Guru é:
. Formazione coinvolgente: Moduli interattivi e personalizzati, creati da esperti di
cybersecurity, che rendono I'apprendimento efficace e stimolante.

Simulazioni di attacchi: Metti alla prova i tuoi dipendenti con scenari realistici per
identificare le vulnerabilita e migliorare la risposta.

Monitoraggio costante: \/aluta il livello di consapevolezza e i progressi nel tempo per
ottimizzare la strategia di sicurezza.

. Reportistica dettagliata: Analizza i dati per identificare le aree di rischio e prendere
decisioni informate.




/.\D , ; _ , , : _ . _ _ . : : _ . . . . . . . _ . _ . . ~ Codice MePA: ADCAP3TFS

‘CONSULTING °

Tre programmi formativi in un
unica piattaforma

Cyber Guru offre una piattaforma di training completa, progettata
per massimizzare l'efficacia dei processi di apprendimento e
consolidare nel tempo la consapevolezza necessaria ad affrontare la
continua evoluzione delle tecniche di attacco utilizzate dal cyber
crime.

Per far cio la piattaforma utilizza tre diversi programmi formativi,
essenziali per incidere concretamente sul comportamento degli
utenti, e in grado di sviluppare le tre principali caratteristiche
difensive di ogni individuo: la conoscenza, la percezione del pericolo,
la prontezza.

Caratteristiche che necessitano di specifici programmi metodologici
formativi per poter essere sviluppate.

CHANNEL
TRAINING

Web-series based program

PHISHING
TRAINING

Adaptive anti-phishing training

AWARENESS
TRAINING m

h

E-learning based program

Il programma didattico cognitivo, Cyber
Guru Awareness, garantisce lo sviluppo
graduale della consapevolezza attraverso

Il programma di formazione induttiva,
Cyber Guru Channel, grazie alla forza di
uno schema narrativo tipico delle serie TV,

Il programma di addestramento
esperienziale automatico e adattivo, Cyber
Guru Phishing, consente un allenamento

la conoscenza delle minacce dellarete e
dei comportamenti da adottare per
prevenire gli attacchi.

genera nel discente la capacita di
apprendere attraverso l'identificazione
all'interno di situazioni reali.

personalizzato sulla base delle esperienze
individuali e del singolo livello di resistenza
agli attacchi.
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Primo Modulo
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' Dashboard

U eyver Guru

Ciao Valeria,

sal su Cyber Guru, a¥interne di questa dashboard puol accedara al tuol contanut! formativi & consultara il tuo andamaento

Le tue attivita Vedi tutti

MODULE

CHANNEL STAGIONE 3 CYBER SCHOOL L3 CYBER SCHOOL L3
“. Una verita scomoda Physical security Decima coppa

Leonardo rivels a Rebecca Baldini. AD dela Anche w mourmazs Pucy comntribusce 8 Decrnn copgin

Financial Toch&Co, lesistenza d un purantion b protesione dugl ndyidu »

Contenuto bloceato (1) Contenuto bloccate ()
Durate 5 min Durate 18 min Durate 3 min
y e ‘e
Classifiche Classifica utenti della company + Vedi tutti
Classifica Noma Punti

1" Mario Rossi 90 Punti
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Cyber Guru
Awareness

Cyber Guru Awareness ¢ il programma didattico della piattaforma, in
modalita e-learning, che si occupa di sviluppare una formazione
cognitiva. Lobiettivo principale di questo programma formativo e
quello di sviluppare la conoscenza delle minacce cyber.

Il metodo di erogazione segue la logica della formazione continua
con micro interventi erogati con una cadenza regolare. La
conoscenza viene cosi acquisita in modo graduale e ottimizzata sul
carico cognitivo del discente per ottenere il massimo del risultato.

L'apprendimento e inoltre garantito non solo dall’adozione dei piu
avanzati principi della formazione per adulti, ma anche dall’utilizzo
delle piu innovative tecniche multimediali.
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Certificazioni

Certificazioni

Sicurezza e qualita
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Coer CSAT Leader

Leader
GAME These companies use Front's native CSAT feature and have achieved world-
CHANGER class customer satisfaction scores that far exceed industry benchmarks.
Awgggg Collectively, this class of winners have averages of 96% CSAT and 230k survey
responses.
P Front

AGENZIA PER LA
CYBERSICUREZZA NAZIONALE
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Servizio di Formazione Cyber

Requisiti a carico cliente:

= Abilitazioni per I'accesso remoto all'infrastruttura

= (Configurazione proprio mail server/phishing

= Utenze valide di configurazione

= Utenze valide per I'accesso alle interfacce di gestione

= Eventuali configurazioni per permettere lo svolgimento delle attivita di analisi

Ricordo che;

I servizio sara erogato interamente in modalita SaaS (Software as a Service), senza la
necessita di installare hardware o software complessi.

Potrai accedere a una piattaforma web dedicata per:

e Monitorare in tempo reale le vulnerabilita identificate e i risultati delle analisi OSINT.
e Consultare una dashboard interattiva con notifiche e aggiornamenti automatici.

e (Gestire accessi multiutente per il tuo team.

e Accedere ai report storici e ai dati raccolti in totale sicurezza per analisi comparative
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Servizio di Formazione Cyber

Descrizione del Servizio:
= Onboarding: presentazione del servizio con Staff del Cliente: Il Meeting ha anche
come obiettivo fornire una checklist delle azioni da compiere per configurare
personalizzare la Piattaforma ed accompagnare il cliente durante tutto I'onboarding:
» Platform test: test del funzionamento della piattaforma
* Go live : rilascio della piattaforma
* Comunicazione: rilascio della comunicazione informativa al prorio staff per le
procedure sull'utilizzo corretto della piattaforma
* Follow-up: 2meeting di verifica andamento servizio lettura dell'analiticasullo
svolgimento corretto della formazione
* Servizio di assistenza dalle 9.00 alle 18.00 dal lun al ven, con presa in carico della

segnalazione nella prima ora di apertura ticket




Servizio di Formazione Cyber

Costo del servizio: € 6.200,00

Licenza SaaS per CYBER GURU AWARENESS

Durata: 12 mesi

-ino a 250 utent
Customer Success Team Manager incluso

44 h di servizi inclusi per la parte di onboarding e SAL periodici

| servizio e da intendersi esclusivamente da remoto

Codice MePA: ADCAP3TFS 8
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Le nostre sedi

SEDE CENTRALE
MODENA

Via Pier Paolo Pasolini 15
Milano 41123 (MO)

Roma

Dadova CONTATTI UFFICIO GARE
Claudio Sangiacomo Tender Account Manager
Gloria Vaccari Tender Specialist

Trento T: +39 059 7470500
F: +39 059 7470674
ufficiogare@adcgroup.com
www.adcgroup.com
https://adcgroup.com/servizi-pa/

Torino

Catanzaro



http://www.adcgroup.com/
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